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Resumo

Este artigo apresenta a plataforma de multicasting para ambientes |PV6 desenvolvida
no Laboratério de Comunicagoes e Telemdtica da Universidade de Coimbra. Depois da
constituicdo de uma ilha 1PV6, e da consecutiva ligacdo ao 6BONE, foi implementado
o Source Specific Multicast (SSM), e foram desenvolvidas aplicagdes que permitiram
avaliar estes ambientes.

O SSM foi proposto para solucionar um conjunto significativo de restrigdes que os
actuais protocolos de encaminhamento multiponto apresentam, principalmente na interli-
gagdo de diferentes dominios.

1 Introducao

Quando em 1991 surgiram os primeiros Internet Service Providers comerciais, o nimero
de utilizadores comegou a duplicar duas vezes em cada ano. Foi no inicio dos anos 90,
altura em que a Internet se tornou objecto de consumo, que se comegaram a adivinhar
os problemas que iriam surgir alguns anos mais tarde. Os enderegos estavam a ser
atribuidos a um ritmo incomportavel. As previsdes mais optimistas apontavam o ano
2005 como o ano em que seria atribuido o tltimo endereco IPv4 [RFC0791].

Para travar esse crescimento foram introduzidas vérias solucdes baseadas no Network
Address Translation (NAT, especificado em [RFC3022]) e no Classless Inter-Domain Rout-
ing (CIDR) [RFC1519]. Enquanto as técnicas baseadas no NAT possibilitavam a coex-
isténcia de politicas de enderecamento privado com os enderecos ptiblicos disponiveis,
o CIDR acabava com a divisdo em classes. A divisdo entre endereco de rede e endereco
do host seria completamente flexivel. Além do mais, o CIDR permitia que vdrias redes
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pudessem ser anunciadas pelo router externo como uma s6, o que reduziria o tamanho
das tabelas de encaminhamento.

O IPv6 ([RFC2460]) foi desenvolvido tendo como principal objectivo ultrapassar a es-
cassez de enderecos apresentada pelo IPv4. No entanto, com o objectivo de dotar a
Internet das funcionalidades exigidas pelos servicos actuais, e de oferecer a flexibi-
lidade para as exigéncias futuras, foram ainda propostas outras funcionalidades no
IPV6.

O tamanho dos enderegos acabou por ser fixado em 128 bits. Este niimero €, segundo
muitos, um compromisso entre a capacidade de expansdo futura e a economia de es-
pago na memoria dos equipamentos que vdo manipular estes enderecos, bem como no
overhead do préprio protocolo.

Até hoje, o multicast ndo mereceu grande atengdo comercial, principalmente devido
a dificuldade de configuracdo dos equipamentos e a relativa falta de aplica¢Ges eco-
nomicamente interessantes. Contudo, nos dias de hoje, com o crescimento da Inter-
net e com a respectiva adesdo por todos os sectores sociais, o cendrio alterou-se. A
distribuicdo de sinais de video, o tele-trabalho corporativo, o ensino a distancia e as
simulagdes distribuidas sdo apenas alguns exemplos de aplicagdes que ndo podem
ser implementadas pelos tradicionais métodos baseados em liga¢des ponto-por-ponto.
Para comunica¢des com um ntimero muito elevado de participantes a emulagao de sis-
temas multiponto por um conjunto de varias ligagdes ponto-por-ponto obrigaria a um
desperdicio incomportédvel de largura de banda e de processamento.

Embora a dificuldade de configuracdo dos equipamentos seja outra das razdes para
o atraso verificado no aparecimento dos sistemas multiponto nativos, os respectivos
protocolos de encaminhamento também apresentam niveis de complexidade elevada.
Estas dificuldades acentuam-se para grupos multicast com participantes em vérios
dominios administrativos e quando as estagdes terminais apresentam comportamen-
tos dindmicos, isto é, quando podem entrar ou sair de um grupo multicast durante a
sessdo. Este tipo de actividade obriga a refazer toda a arvore de distribuicdo multicast.
Por contraste, o encaminhamento unicast é praticamente estatico uma vez que apenas
ocorrem alteracdes quando uma ligagao fisica falha ou é substituida.

O SSM ([Thaler02]) foi desenvolvido para solucionar a complexidade presentes nos
actuais protocolos de encaminhamento multicast. Segundo este protocolo, sempre que
uma estagdo terminal se inscreve num determinado grupo multicast, para além de es-
pecificar o respectivo endereco como acontecia com os anteriores protocolos, deverd
especificar o(s) endereco(s) da(s) estagdo(des) emissora(s) da(s) qual(is) aceita receber
informacao. Este procedimento apresenta duas vantagens significativas: para além de
facilitar toda a construcdo da arvore de distribuicdo multicast uma vez que as men-
sagens de controlo sdo directamente encaminhadas para os nés emissores, possibilita
ainda a implementagdo de mecanismos de filtragem. Esta tltima propriedade ird ser
importante pois permitird eliminar o tradicional modelo any-to-any, que possibilita que
uma esta¢do ao inscrever-se num grupo multicast esteja sujeita a receber informagéo de
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fontes ndo desejaveis.

A simplificacdo dos mecanismos de encaminhamento permitirdo ultrapassar a difusdo
dos n6s com fungdes de rendez-vous point. A difusdo da sua localizagdo requere com-
plexos protocolos adicionais na interligacdo de grupos multicast distribuidos por difer-
entes dominios administrativos.

Os enderegos reservados para SSM sao um subconjunto dos enderecos multicast .
No caso do IPv4, o intervalo é de 232.0.0.0 a 233.255.255.255. O bloco 232.0.0.0/8 é
utilizado para enderecos reservados pela IANA, enquanto que a utilizagdo do bloco
233.0.0.0/8 é livre. Em IPv6, o bloco reservado pela IANA é o f f 20: : /12 e o de uso
geraléoff30::/12.

Tal como para qualquer ligacdo multicast os membros de um qualquer grupo deve-
rdo efectuar a subscricdo através dos protocolos Internet Group Management Protocol
(IGMP). No entanto, estas funcionalidades s6 estdo presentes na versdo 3 do IGMP
([RFC3376]) para o IPv4, ou através do Multicast Listener Discovery (MLD) versao 2 —
[Vida02] — para o IPv6. O IGMPvV3 ja atingiu o estado de "Draft Standard"do 1ETF,
tendo sido publicado no RFC3376. O MLDV2 ainda se encontra sob a forma de Internet-
Draft.

O IPv4 ndo inclui de forma nativa o suporte multicast. Com a importancia crescente
dos sistemas multicast estas funcionalidades ja se encontram presentes no IPv6. Alids,
as funcionalidades multicast sdo utilizadas pelos mecanismos internos do IPv6, como
acontece nos processos de auto-configuracdo de enderecos e na resolucdo de enderecos
IPv6 em enderecos hardware, substituindo o uso do broadcast, que ndo existe em IPV6.

No ambito do processo de avaliacdo dos mecanismos SSM em vdrias plataformas e da
proposta de novos modelos para comunicag¢des avangadas, o Laboratério de Comuni-
cacdes e Telemdtica estd a desenvolver um conjunto de projectos integrados.

Os projectos em curso recorrem, essencialmente, a duas metodologias complementares:
a simulagdo e a prototipagem. Através da simulagdo possibilita-se o estudo de cendrios
impossiveis de avaliar em plataformas reais, devido ou a sua complexidade ou a
questdes de natureza financeira.

A plataforma real, que se encontra em implementagdo, possibilita a avaliacdo dos
novos modelos propostos e o contacto real com os protocolos e os problemas asso-
ciados. Esta plataforma apresenta um conjunto de sub-redes, em ambientes wireless
e wired, que por sua vez ainda se encontram ligadas pelo 6BONE a outros parceiros
nacionais e internacionais.

A seccdo seguinte apresenta, em detalhe, uma destas sub-redes e descreve o processo
de construgdo do ambiente de estudo. Por forma a avaliar a plataforma em causa, é
descrito na sec¢do 4 o desenvolvimento de um Chat com suporte SSM. A seccdo final
apresenta algumas conclusodes e descreve o trabalho futuro.



2 Construcao de uma plataforma experimental

A plataforma IPv6 apresentada neste trabalho é composta por quatro computadores
baseados em processadores Intel (figura 1), nas quais foi inicialmente instalado o sis-
tema operativo FreeBSD, versdo 4.7. Uma destas maquinas, com um processador Intel
Pentium IIT a 733MHz, com 256MB de RAM e dois interfaces de rede, desempenha
o papel de router IPv6 do Departamento de Engenharia Informadtica para o exterior
(6BONE). Das restantes maquinas, com processadores Intel Celeron a 1.7GHz e com
512 MB de RAM, duas desempenham o papel de sistemas terminais e outra de router
interno. As placas de rede escolhidas foram 3COM 3c905cx.

No inicio deste trabalho foi ainda testada a utilizacao de um router Cisco 2501, a correr
uma versao com suporte para IPv6 experimental do sistema I0S 11.0. Dado que nao
foi possivel instalar neste router uma versao posterior do IOS, com suporte para os
protocolos que seriam utilizados na plataforma, devido a limitagdes de hardware do
préprio equipamento, este foi abandonado pouco tempo depois.

Posteriormente, foi adicionada a plataforma um quinto computador com o Windows
XP Pro que permitiu proceder a andlise das capacidades deste sistema operativo para
ambientes IPV6.

Dado que o SSM é um protocolo muito recente e para o qual ndo existe suporte em
nenhuma das versoes oficiais do FreeBSD ([FBSD)), foi utilizada uma versao em desen-
volvimento do kernel, preparada no &mbito do projecto KAME ([KAME]). De facto, um
dos principais objectivos para a criacdo deste ambiente é poder contribuir no processo
de avaliacdo do SSM, para o qual ainda existem muito poucas plataformas experimen-
tais, principalmente para ambientes IPV6.

Rede IPv6 do D.E.I. ha [P
3ffe:31ff:0:2: /64 3ffe:31f?:0:2:1::/80

-

descent-in.ipv6.dei.uc.pt
3ffe:31ff:0:2:1::1/80

s

3ffe:311f:0:2:1ff::1/127
descent-out.ipv6.dei.uc.pt

6BONE

3ffe:31ff:0:2:ffff::/127
ipv6gw-in.ipve.dei.uc.pt
'; 3ffe:31ff:0:ffff::5/127 3ffe:31ff:0:ffff::4/127 IR

pt-ipv6.prod.ip6.rccn.net ipv6gw-out.ipvé.dei.uc.pt |

Outros prefixos /80

-

Figura 1: Esquema da rede de teste

O projecto KAME é um projecto conjunto de varias empresas japonesas que visa criar
uma plataforma de referéncia para IPv6, analogamente ao que foi feito aquando do
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aparecimento do IPv4 no sistema 4.3BSD, no final da década de 1970. Este projecto
actualmente desenvolve a pilha protocolar de IPv6 para FreeBSD 4.8 e 5.0, NetBSD
1.6.1, OpenBSD 3.3 e Darwin (sistema operativo que serve como base ao MacOS/X).

A tabela 1, mostrada a seguir, resume a configuragdo dos computadores utilizados na
plataforma, bem como os servigos de rede disponibilizados.

Nome da maquina Sistema Operativo Endereco IPv4 Endereco IPv6 Servigos
i pv6- gw-out . i pv6. dei . uc. pt FreeBSD 4.8 193.136.212.222 3ffe:31ff:0: ffff::5/127 Router IPv6, SSH, SNMP
i pv6-gw-in.ipv6. dei . uc. pt 3ffe:31ff:0:2: ffff::/127 (IPv4), DNS e firewall
descent-in.ipv6.dei.uc.pt FreeBSD 4.8 10.3.0.56 3ffe:31ff:0:2:1::1/80 Router IPv6, SSH e FTP
descent - out . i pv6. dei . uc. pt 3ffe:31ff:0:2:ffff::1/127
unreal . i pv6. dei.uc. pt FreeBSD 4.8 10.3.0.127 3ffe:31ff:0:2:1::2/80 HTTP, FTP, SSH
hexen. i pv6. dei . uc. pt Windows XP Pro 10.3.0.57 3ffe:31ff:0:2:1::3/80 FTP, SSH
doom i pv6. dei . uc. pt FreeBSD 4.8 10.3.0.55 3ffe:31ff:0:2:1::4/80 FTP, SSH

Tabela 1: Sumdario dos enderecos e servicos da plataforma

No decorrer da preparacdo do ambiente de trabalho foi necessario mudar posterior-
mente para a versdo 4.8 do FreeBSD, pois essa é, neste momento, a versdo de referéncia
do projecto KAME. A versdo oficial da pilha em todos estes sistemas é também desen-
volvida no ambito deste projecto, embora muito mais antiga e ndo contendo suporte
para protocolos experimentais, como é o caso do SSM.

Os computadores foram ainda configurados com enderecos IPv4, atribuidos pela ad-
ministracdo da rede do D.E.I, apenas para suportar a utiliza¢do de aplicagdes que ainda
nao funcionam com IPv6, tal como X Windows e SNMP.

Foram instalados e configurados alguns servigos de rede com suporte para IPv6, no-
meadamente o DNS, o FTP, 0 SSH e 0o SMTP. Este tltimo, embora configurado, destina-
se apenas ao processamento de correio interno a cada uma das maquinas. Posteri-
ormente, através de um processo que se prevé de relativa simplicidade, podera ser
configurado para aceitar correio externo.

O servidor de DNS encontra-se a correr no router IPv6 do DEI. Este servidor contém os
mapas de todas as redes IPv6 do DEI, bem como o registo IPv4 de todos os computa-
dores da plataforma.

Na plataforma existe ainda um computador com o servidor HTTP Apache, versao
2.0.45, configurado para responder tanto por IPv4 como por IPV6. Este computador é
também responsével por colectar, através de SNMP (em IPv4, pois as ferramentas uti-
lizadas para este efeito ndo suportam ainda IPv6), e armazenar estatisticas de trafego
do router do D.E.L

O prefixo IPv6 atribuido ao D.E.I. é 3f f e: 31f f : 0: 2: : / 64. Este prefixo teve de ser
dividido em vérios sub-prefixos todos com 80 bits, de modo a comportar os diferentes
projectos IPv6 no ambito do Laboratério de Comunicagdes e Telemética. Destes pre-
tixos, apenas o prefixo 3ffe: 31ff: 0: 2: ffff::/ 80 foi reservado para uso exclu-
sivo do administrador do router IPv6. Mas o uso de prefixos de 80 bits trouxe alguns
problemas, que serdo descritos mais a frente.

Posteriormente, um destes prefixos foi ainda sub-dividido em prefixos de 127 bits para
5



ligacdes ponto-a-ponto entre os diferentes routers das novas sub-redes que possam vir
a ser preparadas no futuro. Para este trabalho foi utilizado o prefixo 3f f e: 31f f :
0: 2: 1::/ 80. Os restantes prefixos (3f f e: 31ff:0:2: 0: : /80a 3ffe: 31ff:0: 2:
fffe::/80)serdo atribuidos a essas sub-redes.

O router IPv6 do DEI é o router de fronteira do departamento. E este sistema que
gere a ligacdo com o 6BONE, a rede de testes IPv6 mundial. Como o backbone da Uni-
versidade de Coimbra ainda ndo suporta IPv6, a ligacdo ao 6BONE é feita através
de um ttnel 6over4, onde os pacotes IPV6 sdo encapsulados em pacotes IPv4 e envia-
dos através da rede como se realmente tratassem de pacotes IPv4. Chegados a outra
extremidade do ttnel, sdo desencapsulados e possivelmente enviados através de um
backbone nativo IPV6 ou através de um outro ttnel 6over4.

Embora seja lancada semanalmente uma nova versao do kit KAME, optou-se por efec-
tuar a sua transferéncia através do protocolo CVSUP (CVS Update Protocol).

00100 allow i pv6e fromany to any via | o0

03700 allow tcp fromany to any established

03800 allow i pve fromany to any frag

03900 allow tcp fromany to any 25 setup

04000 allow tcp fromany to any 22 setup

04100 allow tcp fromany to any 20-21 setup

04200 allow i pve from3ffe: 31ff:0:2::/64 to any

04300 allow i pve from3ffe:31ff:0:ffff::5 to any
04400 allow tcp fromany to 3ffe:31ff:0:ffff::5 53 setup
04500 allow udp fromany to 3ffe:31ff:0:ffff::5 53
04600 al l ow udp from 3ffe:31ff:0:ffff::5 53 to any
04700 allow tcp fromany to any 80 setup

04800 deny log tcp fromany to any in recv gif0O setup
04900 allow tcp fromany to any setup

05000 al l ow udp fromany 53 to 3ffe:31ff:0:ffff::5
05100 allow udp from 3ffe:31ff:0:ffff::5 to any 53
05200 al l ow udp fromany 123 to 3ffe:31ff:0:ffff::5
05300 allow udp from3ffe:31ff:0:ffff::5 to any 123
05400 allow i pv6-icnp fromany to any icnptype 1
05500 allow i pv6-icnp fromany to any icnptype 2, 135, 136
65535 deny i pv6 fromany to any

Figura 2: Regras do firewall IPv6 do D.E.L

O firewall encontra-se implementado recorrendo ao médulo IP6FW. Actualmente, ex-
istem dois firewalls diferentes para o FreeBSD 4, o IPFW, e o IPFilter. Este tltimo, é
compativel com vdrias arquitecturas Unix, nomeadamente SunOS, IRIX e os deriva-
dos do BSD.



No presente momento, as regras existentes limitam as liga¢des de fora aos servigos
DNS, SSH, SMTP, FTP e HTTP. Qualquer outra tentativa de ligacdo é negada pelo
firewall (ver figura 2). Foram omitidas desta lista as regras referentes a protec¢des con-
tra spoofing, bem como regras que impedem o uso de mapeamento 6f04 e transmissao
de enderecos site-local (unicast e multicast) para o exterior.

Foi também instalado num dos computadores o servidor HTTP Apache, na sua versao
de desenvolvimento 2.0.45, mais tarde mudado para a versdo 2.0.46, devido a prob-
lemas de seguranca surgidos na versdo anterior. A opg¢do por uma versdo em desen-
volvimento foi devida a apenas esta conter suporte nativo para IPv6. A actual ver-
sdo de produgdo - 1.3.27 - ndo apresenta esse nivel de suporte. De qualquer forma, o
Apache Group ja ndo acrescenta novas funcionalidades nesta familia de versodes. Este
desenvolvimento é apenas realizado nas versdes 2.0.x. No entanto, dos estudos elab-
orados no decorrer deste projecto, esta versdo do Apache revelou-se bastante estdvel
para ser usada em servidores de produgao.

O servidor foi configurado para responder tanto a pedidos IPv4 como IPv6. No en-
tanto, de fora da rede departamental, este servico estd apenas acessivel por IPv6 de-
vido as restri¢des impostas pelo firewall IPv4 do Departamento.

Este computador foi ainda preparado para colectar estatisticas de trafego no router de
saida, através do protocolo SNMP, utilizando o programa MRTG. Foram efectuadas
véarias medi¢des do tempo de ida e volta (medido com o utilitdrio pi ng6) entre este
computador e alguns pré-seleccionados, situados em Lisboa, Guarda, e também na
Alemanbha, Japdo e Estados Unidos da América.

A figura 3 apresenta os resultados de uma experiéncia efectuada entre a plataforma
IPv6 e uma maquina situada no Japao (wwv. kane. net ).

1080.0

g10.0

S0

Latencia

270.0

Gy : : : : :
g 10 12 14 16 13 20 22 o 2 4 & & 10 12 14

Figura 3: Medigado do tempo de ida e volta (pi ng6) medido com o MRTG

Os dois routers da plataforma foram configurados para que a informagdo de encami-
nhamento fosse comunicada através do protocolo RIPV6, que resulta da adaptacdo do
conhecido protocolo RIP (Routing Information Protocol) ao IPV6.

O IPV6 é um dos protocolos implementados no daemon MRT (Multi-threaded Routing
Toolkit) e a sua escolha para este projecto resultou da simplicidade da sua sintaxe de
configuracdo, que é em tudo semelhante a sintaxe utilizada pelos routers Cisco. No
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entanto, para além do RIP, o MRT inclui ainda suporte para Open Shortest Path First
(OSPF), o Border Gateway Protocol (BGP4+), e ainda o I1S-IS.

A figura seguinte apresenta parte do ficheiro geral de configuracdo do FreeBSD, no
que respeita a configuracgdo IPv6, do router de fronteira do D.E.I:

gat eway_enabl e=" YES"

gif_interfaces="gif0"

gi fconfig_gif0="193.136.212. 221 193. 136. 2. 246"
host nane="1i pv6- gw. dei . uc. pt"

i pv6_firewal | _type="sinple"

i fconfig xl1="inet 193.136.212.221 net mask 255. 255. 255. 224"
i pv6_enabl e=" YES"

ipve_ifconfig xI0="3ffe:31ff:0:2:ffff::0/127"
ipve_ifconfig gifO="3ffe:31ff:0:ffff::5/ 127"

i pv6_defaul trouter="3ffe: 31ff:0:ffff:: 4"

i pv6_gat eway_enabl e=" YES"

rout er _enabl e=" YES"
router="/usr/local/sbin/nrtd"

Figura 4: Ficheiro de configuracdo do router de saida

O interface de rede gi f 0 é o interface virtual utilizado pelo sistema para estabelecer o
tunel 6over4, e o interface x| 1 é o interno.

3 Instala¢ao do médulo SSM

Como foi referido acima, foi utilizado o sistema operativo FreeBSD, versdo 4.7, que
mais tarde foi actualizado para a versdo 4.8.

Tanto o processo de instalacdo do préprio FreeBSD como o de actualizagdo por CVS
e upgrade encontram-se bem documentados em [FBSD], pelo que ndo serdo descritos
aqui. Também se 14 pode encontrar informacdo suficientemente detalhada sobre a
configuracdo basica IPv6 e ligagdo ao 6BONE.

O kit KAME é composto pelos ficheiros em linguagem C que constituem a implemen-
tacdo das pilhas protocolares IPvV6 e IPv4, bem como os utilitdrios de configuragdo
dos sistema e diagnostico que delas dependem. Podem-se obter versdes snapshot, to-
das as segundas-feiras, através do servidor FTP do projecto KAME (f t p. kane. net,
acessivel por IPv4 e IPv6). Este kernel contém suporte para protocolos ainda experi-
mentais, incluindo alguns ainda ndo completamente especificados, como é o caso do
SSM. Além do FTP, é possivel obter também o cédigo fonte através de CVS anénimo
ou CVSUP, sendo este método o aconselhado em FreeBSD. Estes tiltimos permitem
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obter sempre as ultimas alteragdes a qualquer dia, sem ter que se esperar pelo langa-
mento do snapshot seguinte.

A instalagdo do médulo SSM ndo se apresenta trivial. Primeiro é necessario efectuar
uma copia de seguranga do directério / usr/ i ncl ude. Se ja existir uma versdo mais
antiga do kit KAME instalado, deve-se também apagar o directério / usr/ | ocal / v6.

Depois de ter o coédigo fonte no disco, deve-se, no directério base do kit (mostrado
nos exemplos seguintes como ~/ kane), deve-se executar o comando “nmake TARGET=
freebsd4 prepare”. A palavra a bold devera ser substituida pela correspondente
ao sistema operativo que se estd a utilizar (neste caso é mesmo f r eebsd4). Este co-
mando cria links simbdlicos para ficheiros na drvore do coédigo fonte do préprio kernel
do FreeBSD, localizado em / usr/ src/ sys.

De seguida deve-se editar o ficheiro de configuracdo do kernel, que estd no directério
~/ kame/ f r eebsd4/ sys/ i 386/ conf . Pode-se copiar o ficheiro GENERI C. KAME para
um outro e editar este tltimo (usualmente, utiliza-se como nome deste ficheiro o nome
do computador, mas todo em maitsculas). Visto isto, copiou-se o primeiro ficheiro
para um outro chamado | PV6- GW Para que houvesse no kernel suporte para SSM,
taneis 6over4 e firewall foram acrescentadas as seguintes linhas:

options M.DV2 # SSM em | Pv6
options | PV6FI REWALL

options | PV6FI REWALL_VERBOSE
pseudo- devi ce gif

O préximo passo consiste em criar os makefiles para a compilacao do kernel e instala-lo
com os seguintes comandos:

~/ kame/ f reebsd4/ sys/i 386/ conf$ config | PV6- GW

~/ kane/ freebsd4/ sys/i 386/ conf$ cd ../../conpilell PV6- GW
~/ kane/ freebsd4/ sys/ conpi | e/ | PV6- G nake depend

~/ kane/ f reebsd4/ sys/ conpi | e/ | PV6- G nake i nst al

De seguida, compilam-se e instalam-se as ferramentas de configuracdo e diagnéstico:

~/ kame/ f r eebsd4$ neke
~/ kanme/ f r eebsd4$ make i nst al

Depois disto ter-se-4 as ferramentas instaladas no directério / usr /1 ocal / v6. Antes
tazer reboot para que o novo kernel entre em funcionamento, dever-se-a editar o ficheiro
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/ etc/rc,por forma a que os directérios / usr/ |1 ocal / v6/ bine/usr/| ocal / v6/
sbi n aparecam na varidvel PATHantes dos / bi n e/ sbi n, respectivamente. S6 assim
se garante que, no arranque do sistema, sejam utilizadas as ferramentas de configu-
ragdo (i f confi g, rout e, etc...) que sdo fornecidas com o kit KAME e ndo as que sdo
distribuidas com o sistema.

Depois do reboot foram instalados os servigos acima especificados. FTP e SSH sdo dis-
tribuidos com o préprio sistema operativo, pelo que foi apenas necessario activa-los
no ficheiro / et c/ r c. conf . Os outros servigos (BIND 9, Apache 2.0.46, MRT, MRTG
e SNMP foram instalados utilizando os ports do FreeBSD. Os directérios onde estdo
estes servicos sdo, respectivamente: / usr/ port s/ net/bi nd9,/ usr/ ports/ ww/
apache2, /usr/ports/net/nrtg,/usr/ports/net/nrt e/ usr/ports/net/
net - snnp4. A instalacdo destas aplicacdes é feito como todos os outros ports, isto é,
utilizando o comando make install. Os tnicos servigos que necessitam de algu-
mas alteragOes a configuragdo sdo o BIND, no qual foi preciso configurar os mapas de
DNS (figura 5, o Apache, no qual foi mudado o directério base, além de outras config-
uragdes, e ainda o SNMP que foi configurado por forma a apenas poder ser acedido a
partir da rede da plataforma.

$TTL 43200
$ORI G N i pv6. dei . uc. pt.
@ I'N SCA i pv6. dei.uc.pt. hostmaster.ipv6-gw out.ipv6.dei.uc.pt. (
2003060501 ; Serial (yymddxx)
10800 ; Refresh 3 hours
3600 ; Retry 1 hour
3600000 ; Expire 1000 hours
86400 ) ;M ninmum 24 hours
IN NS i pv6- gwout . i pv6. dei . uc. pt.
i pv6- gw out IN AAAA 3ffe:31ff: 0000: ffff:0000: 0000: 0000: 0005
i pv6- gw out I'N A 193. 136. 212. 221
i pv6-gwin IN AAAA 3f fe: 31f f: 0000: 0002: f fff: 0000: 0000: 0000
descent - out I'N AAAA 3f fe: 31f f : 0000: 0002: ff ff: 0000: 0000: 0001

Figura 5: Extracto do mapa directo de DNS

4 Desenvolvimento de aplica¢Oes e avaliacao

Dada a natureza experimental do SSM, que se encontra mais acentuada para os ambi-
entes IPv6, foi necessario iniciar o desenvolvimento de aplica¢des de teste.

Mesmo para o multicasting em IPv6 sem suporte SSM, o conjunto de aplicagdes de
teste é limitado, principalmente se for pretendido a avaliagcdo de cendrios envolvendo
varios dominios administrativos. Assim, procedeu-se ao desenvolvimento de uma
aplicacdo de Chat multicast com suporte SSM (mais precisamente SFM—Source Fil-
tered Multicast). Como ponto de partida foi utilizado um programa de exemplo que
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é fornecido com o kit KAME, chamado nthat . Como se pode facilmente depreender
do nome, esta é uma aplicagdo de chat que comunica através de multicast (mas sem
suporte SSM).

No decorrer deste projecto foram feitas altera¢des por forma adicionar a aplicagdo ca-
pacidades SSM. Este trabalho levantou diversas dificuldades, principalmente devido
a falta de documentacdo e a imaturidade da implementagdo. O interface de progra-
macao IPv6 unicast esteja descrito em [RFC2133] e a interface de programagdo mul-
ticast encontra-se documentada em Internet-draft ([Thaler02]), apenas com descrigdes
informativas, pelo que poderdo existir diferengas significativas entre o que esta escrito
nestes documentos e o que se encontra de facto implementado no sistema operativo.
Por outro lado, como o protocolo MLDv2 ([Vida02]) ainda ndo atingiu o estdgio de
Standard, é extremamente dificil encontrar implementagdes isentas de erros. Mesmo os
responséveis do projecto KAME apenas deram como terminado o trabalho de imple-
mentacdo do SSM em Fevereiro deste ano. Eles préprios, depois de vérios contactos,
admitiram que é necessario um processo mais intenso de debugging.

Algumas das dificuldades foram ultrapassadas pela anélise do c6digo fonte do préprio
kernel e das bibliotecas do kit KAME. Outras dificuldades ainda persistem devido a
possiveis bugs no cédigo da implementagdo ou em funcionalidades ainda ndo imple-
mentadas no préprio sistema.

Embora o MLDV2 preveja a utiliza¢do de filtros multicast com vérios enderecos (esta
possibilidade encontra-se descrita na especificacdo e é intitulada SFM (Source Filtered
Multicast), ndo foi possivel conseguir que a aplicagdo funcionasse de acordo com o
previsto, apesar da depuragdo do coédigo para determinar se o problema estava na
aplicacdo ou no proéprio kernel.

Um dos objectivos do presente projecto foi avaliar o suporte IPv6 do Windows XP. Este
foi o primeiro sistema Windows com suporte nativo para IPv6. No entanto, ainda ndo
é uma implementagdo com qualidade comercial.

O Microsoft Windows 2003 Server, e o Service Pack 1 para o Windows XP serdo os
primeiros produtos desta empresa com suporte IPv6 suportado comercialmente. Na
versdo testada, a configuragdo da pilha protocolar é feita inteiramente na linha de co-
mando, utilizando um utilitdrio chamado i pv6. exe. Sempre que o sistema arranca é
necessdrio proceder a reconfiguragdo completa, pois o sistema ndo permite armazenar
os parametros de configuracao.

Segundo a prépria Microsoft o suporte disponibilizado é apenas uma implementagdo
de teste e ndo serve para uso de produgdo. Quanto ao suporte SSM em IPV6, este esta
completamente ausente da implementacdo testada. No entanto, o sistema suporta a
resolugdo de nomes que devolvam enderegos IPv6, embora a consulta ao DNS seja feita
por IPv4. O Internet Explorer funcionou também por IPv6, ndo tendo sido observadas
diferencas no funcionamento em IPv4 ou em IPV6.

Foi ainda instalada em varios computadores da plataforma a aplicagdo VIC, com patches
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que lhe permitem suportar sessdes SSM. Isto permitiu fazer varias experiéncias com
uma aplica¢do de video-conferéncia com suporte SSM. Estas experiéncias foram ape-
nas feitas na rede IPv6, sem o recurso a routers; os testes com routers poderdo constituir
trabalho futuro. Ao contrario do chat, esta aplicacdo apenas suporta SSM (e ndo SFM)
e o seu comportamento foi o esperado ndo havendo problemas de maior a apontar.

5 Conclusoes

Neste artigo foi descrita a implementagdo de uma plataforma IPV6 multicast para ambi-
entes SSM, desenvolvida no &mbito de um projecto do Laboratério de Comunicagoes
e Telemética da Universidade de Coimbra.

A plataforma encontra-se ja ligada a outra plataforma IPv6 wireless com suporte mul-
ticast. No entanto, como trabalho futuro, pretende-se extender o ambiente SSM da
plataforma descrita no artigo aos ambientes wireless e avaliar varios modelos para IP
Moével com multiponto, desenvolvidos no ambito de outros projectos.

Os problemas encontrados no desenvolvimento do chat ndo foram resolvidos. Tal
como admitem os proprios responsaveis do projecto KAME, é necessario bastante mais
debugging do cédigo antes de se poder considerar uma implementacao estavel. Como
o funcionamento da aplicacdo estd de acordo com o descrito na especificacdo, apenas
se pode supor que a implementac¢do ainda ndo suporta completamente as funcionali-
dades requeridas.

Referéncias

[RFC2460] S. Deering and R. Hinden, Internet Protocol, Version 6 (IPv6) Specification,
REC 2460, IETF, December 1998.

[RFC1519] V. Fuller, T. Li, J. Yu, and K. Varadhan, Classless Inter-Domain Routing
(CIDR): an Address Assignment and Aggregation Strategy, RFC 1519, IETF,
September 1993.

[RFC2133] R. Gilligan, S. Thomson, J. Bound, and W. Stevens, Basic Socket Interface
Extensions for IPv6, RFC 2133, IETF, April 1997.

[KAME] The KAME Project, ht t p: / /[ waww. kane. net /.
[RFC0791] J. Postel, Internet Protocol, RFC 0791, IETF, September 1981.

[FBSD] The FreeBSD Documentation Project, The FreeBSD Handbook, 2nd ed., no.
1-57176-303-1, WindRiver, Novembro 2002.

12



[RFC3022] P. Srisuresh and K. Egevang, Traditional IP Network Address Translator (Tra-
ditional NAT), RFC 3022, IETF, January 2001.

[RFC3376] A. Thyagarajan, B. Cain, B. Fenner, I. Kouvelas, and S. Deering, Internet
Group Management Protocol, Version 3, REC 3376, IETF, October 2002.

[Thaler02] Dave Thaler, Bill Fenner, and Bob Quinn, Socket Interface Extensions for Mul-
ticast Source Filters, DRAFT-IETF-MAGMA-MSF-API-03.TXT, IETF, June 2002.

[Vida02] R. Vida, L. Costa, S. Fdida, S. Deering, B. Fenner, I. Kouvelas, and B. Haber-
man, Multicast Listener Discovery Version 2 (MLDv2) for IPv6, DRAFT-VIDA-
MLD-V2-07.TXT, IETF, June 2002.

13



