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Sumério. Neste artigo serd apresentada a ferramenta J.AgentX, a primeira
implementacdo em Java da norma AgentX para extensdo dinamica de
agentes SNMP.

Para além das caracteristicas mais interessantes desta ferramenta para
desenvolvimento rapido de novos servigos de gestao serdo descritas duas
experiéncias concretas da sua aplicacdo: a instalacdo de servicos de gestao
baseados em codigo movel e o desenvolvimento de proxies.
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1. INTRODUCAO

O Smple Network Management Protocol (SNMP) [1] € muitas vezes descrito como uma
tecnologia pouco atraente, incapaz de responder aos requisitos de gestdo actuais. No entanto,
apesar das suas conhecidas limitagdes e do sucesso relativo de tecnologias competidoras, como o
CORBA [2] e agestdo através daWeb [3], 0 SNMP é ainda o protocolo mais difundido na gestéo
de sistemas e redes. Desta forma, mesmo 0s novos servigos de gestdo necessitam de assegurar
suporte SNMP para manter compatibilidade com as plataformas de gest&o mais populares, tais
como o HP Openview [4] e o Tivoali [5].

A arquitectura base do SNMP assenta numa estrutura rigida e monolitica pecando por estar
limitada em termos de flexibilidade, adaptabilidade, descentralizacdo e funcionalidade de alto
nivel, resultando quase sempre num compromisso: funcionalidade vs. esforco de implementagao.
Este compromisso resulta da necessidade, em muitas situaces, de fornecer servicos de gestéo
baseados em SNMP sem que, no entanto, seja desgjavel levar a cabo o esfor¢o de implementar
um agente SNMP completo. Assim, muitas vezes, 0s agentes acabam por se revelar inoperantes,
ndo satisfazendo as necessidades de gestdo especificas da aplicac@o. Para solucionar estas
limitagcBes foram sendo introduzidas técnicas de extensdo dinamica de agentes, de modo a que o
esforco de desenvolvimento seja focado nas funcionalidades de gestdo e ndo nos detalhes
protocolares do seu interface.

A extensdo dindmica de agentes SNMP permite separar o interface SNMP dos servicos de gestéo
fornecidos. O seu funcionamento poderd assim resumir-se aum "agente vazio" que apenas recebe
os pedidos SNMP das aplicacdes de gestdo e os redirecciona para os subagentes nele registados.
Cada subagente € responsavel por um conjunto especifico de objectos SNMP e sabe como
transformar esses pedidos em operacdes de gestdo. O ideal seria que cada aplicagéo ou servigo de
rede disponibilizasse dinamicamente 0 seu subagente para poder ser gerido via SNMP. Desta
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forma, o agente SNMP deixa de ser monolitico ja que se torna possivel adicionar e remover
arbitrariamente submdédulos da MIB (Management Information Base) durante a execucdo do
servico, mesmo quando estes submadulos ndo sejam conhecidos a priori.

Este mecanismo introduz outras potenciais vantagens, tais como o desenvolvimento facilitado de
servigos de gestdo baseados em SNMP — é mais simples desenvolver um subagente que um
agente SNMP completo — e maior portabilidade, uma vez que a maior parte dos subagentes é
independente do sistema em que esta inserido, ao contrario dos agentes SNM P monoliticos.

Tradicionamente, a extensdo de agentes foca-se ho problema principal (ultrapassar as limitacGes
dos agentes monoliticos) e tem negligenciado as outras vantagens potenciais. No nosso trabalho
tivemos uma aproximagao diferente: considerou-se que os standards actuais referentes a extensdo
de agentes ja sdo satisfatérios e investiu-se mais na facilidade de desenvolvimento, na
simplicidade, na portabilidade, na flexibilidade e na pesguisa de novos campos de aplicagéo.

O resultado desta abordagem levou a0 desenvolvimento do J.AgentX [6], um pacote que
constitui a primeira implementacdo em Java do standard AgentX [7]. Ao contrario de outras
ferramentas, esta € totalmente dedicada a extensdo de agentes e disponibiliza um interface de
programacao de alto nivel gue permite o desenvolvimento rapido de novos servicos. Paraque sgja
possivel explorar novas areas de aplicacdo foram ainda introduzidos diversos melhoramentos ao
nivel da comunicacdo, com suporte simultéaneo de diferentes mecanismos de comunicagao.

Este artigo apresenta o pacote J . AgentX e propde algumas formas alternativas de aplicacdo da
extensdo dindmica de agentes SNMP. Neste panorama, foram feitas duas experiéncias
especificas: uma com codigo moével e outra usando subagentes proxy.

O resto do artigo esta organizado da seguinte forma: a Seccdo 2 € dedicada a tecnologia de
extensdo de agentes e a Sec¢do 3 apresenta 0 pacote J. AgentX. A Seccdo 4 propde potenciais
aplicacOes da ferramenta J . AgentX para descentralizar a gestéo e a Secgdo 5 conclui o artigo.

2. EXTENSAO DINAMICA DE AGENTESSNMP

A extensdo dinamica de agentes SNMP é normamente baseada em duas entidades: um agente
master e varios subagentes. O agente master actua como um front-end SNMP, recebendo os
pedidos SNMP do exterior e redireccionando-os para 0s respectivos subagentes, e
reencaminhando para o exterior as respostas produzidas pelos subagentes. Cada um destes
subagentes é especializado e fornece uma funcionalidade de gest&o especifica, implementando os
objectos da MIB que representam essa funcionalidade. O subagente regista esses objectos no
master. Posteriormente, os pedidos relativos a esses objectos chegam ao subagente, que o0s
processa, devolvendo ao master os resultados correspondentes. Para as aplicacOes exteriores este
processo é transparente, pois o0 que elas véem € uma Unica entidade que fornece servicos SNMP -
0 agente master. A interaccdo entre o agente master e os subagentes € baseada num protocolo
predefinido de extensio de agentes. A Figura 1 mostra esta arquitectura.

2.1 Protocolos par a Extensdo de Agentes

Existem varias solucfes proprietérias para extensdo de agentes que se apresentam como uma
melhoria aos protocol os abertos existentes. Estas solugdes reclamam melhor desempenho, maior
flexibilidade e optimizacdo para hardware e sistemas operativos especificos. No entanto, as
vantagens efectivas sdo em regra diminutas e raramente justificam a falta de portabilidade no
desenvolvimento de subagentes.

SO os protocol os abertos de extensdo de agentes conseguem ser independentes de hardware ou de

sistemas operativos, proporcionando interoperabilidade entre agentes master e subagentes de
diferentes vendedores. Existem actualmente trés destes protocolos: SMUX [8], DPI [9] e AgentX

[7].
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Figura 1 - Arquitectura Tipica de Agentes SNMP Extensiveis

O SMUX (SNMP Multiplexer Protocol) é quase t&o antigo como o proprio SNMP. No SMUX, a
comunicacdo com os subagentes (ou peers, de acordo a terminologia do SMUX) é parcialmente
baseada em mensagens SNMP, resultando em problemas de coordenagdo, sincronizacdo e
performance. No entanto, apesar destas limitagdes, 0 SMUX ¢é ainda a base de alguns produtos
comerciais.

O DPI (SNMP Distributed Protocol Interface) da um passo em frente, definindo um protocolo
especifico para ainteraccao entre o agente master e os subagentes. Neste protocolo os subagentes
jando precisam de “falar” SNMP sendo assim mais simples e pequenos.

O AgentX (Agent eXtensibility Protocol) foi proposto em 1998 como uma evolugéo do DPI
apresentando melhorias em alguns aspectos técnicos e suportando diferentes versdes do SNMP.
Recentemente, este protocolo atingiu o estatuto de especificacdo standard do IETF e é esperado
gue substitua gradual mente as restantes solucdes proprietérias e abertas.

2.2 Arquitectura eimplementactes do AgentX

A arquitectura do AgentX ndo € muito diferente da apresentada na Seccdo 2. Inclui um agente
master a servir de interface com as aplicagdes SNMP mas com pouco ou nenhum acesso a
informac&o de gestéo, e propde subagentes que implementam os servicos de gestdo e a respectiva
informacdo de gestdo mas que ndo tém contacto directo com as aplicacdes SNMP. O protocolo
AgentX fornece mecanismos para registo de subagentes, para administracéo da infra-estrutura e
para operagdes SNMP (incluindo operagbes Set atdmicas envolvendo vérios subagentes). A
comunicagdo usada € connection-oriented e o protocolo de transporte é o TCP, embora outros
possam ser usados.

O protocolo também define uma MIB AgentX [10] especificamente para gerir a prépria
infraestrutura. Esta € um solucéo elegante para a gestdo remota das entidades do AgentX (ex:
observar subagentes, verificar erros internos, fechar subagentes) usando SNMP.

Existem neste momento cinco implementagBes conhecidas do AgentX: trés de dominio publico
do mundo académico e dois produtos comerciais.
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A primeira implementacdo do AgentX de dominio publico foi integrada em fins de 1998 no
pacote CMU SNMP [11]. Trata-se de uma implementagdo parcia que suporta SNMPvl e
SNMPv2c e é capaz de aceitar ligacbes via TCP ou sockets UNIX. Estaimplementac&o inclui um
agente master - uma evolucdo do agente SNMP da CMU - e agumas bibliotecas para
desenvolvimento de subagentes.

O pacote UCD-SNMP v4.1 [12] implementa 0 AgentX de uma forma incompleta, ja que apesar
de conter um agente SNMP extensivel que suporta SNMPv1, SNMPv2c e SNMPv3, nédo
referencia qualquer suporte para o desenvolvimento de subagentes.

O J.2AgentX [6] €, quanto julgamos saber, a primeiraimplementacdo em Java do protocolo. Ela
inclui um agente master, vérias hibliotecas para o desenvolvimento de subagentes e uma
implementacdo daMIB AgentX [10]. O J.AgentX serd descrito em mais detalhe na Seccéo 3.

Existem ainda alguns produtos ndo académicos que implementam o protocolo AgentX. A
Compag indica suporte para AgentX na seu Tru64 UNIX versdo 5.0 [13]. Este suporte inclui um
agente master, uma biblioteca para desenvolvimento de subagentes e aMIB do AgentX. O agente
SNMP Envoy [14], da WindRiver, também reclama compatibilidade com o AgentX para o seu
protocolo proprietério (Envoy +X).

3. OPACOTE J. AGENTX

O CMU-SNMP e o UCD-SNMP sdo dois pacotes tradicionais e generaistas do SNMP,
implementados em linguagem C, orientados para UNIX, com um largo espectro de objectivos
(desenvolvimento de agentes, de aplicacdes e de servicos) e que, ao longo dos anos, foram
acumulando vérias funcionalidades. Neste contexto, 0 suporte de AgentX € apenas mais uma
dessas funcionalidades.

O J.AgentX foi desenhado de raiz com uma visdo muito mais focalizada no AgentX e no
desenvolvimento de servicos, resultando assim em solugdes mais pegquenas, simples e elegantes.
Como jafoi mencionado, os principais factores tomados em consideragéo foram:

- simplicidade — o pacote deve ser 0 mais simples possivel;

- portabilidade — tanto 0 pacote como 0s servicos desenvolvidos devem ser realmente
portaveis. Por esta razdo, o J.AgentX é 100% Java e independente do sistema
operativo;

- interoperabilidade — 0 J.AgentX deve oferecer total interoperabilidade com as
restantes implementacfes do AgentX;

- flexibilidade — o pacote deve ser capaz de se gjustar a diferentes ambientes e
diferentes campos de aplicacdo. Por exemplo, o pacote deve permitir a possibilidade
de usar 0 AgentX com novos protocolos de comunicagdo e€/ou suportar 0 Uso
simultaneo de diferentes protocol os;

- fé&cil desenvolvimento de servicos — os detalhes técnicos do SNMP e do AgentX
devem ser camuflados atrés de APIs de programacdo de ato nivel, levando o
programador a preocupar-se essencial mente com os servi¢os a desenvolver e ndo com
detal hes protocolares.

O resultado foi um pacote muito compacto com dois componentes independentes mas
complementares (Figura 2):

- um agente master pegueno e leve;
- eumAPI-AgentX para desenvolvimento de subagentes AgentX.
3.1 O Agentemaster do J.AgentX

O agente master € uma aplicacdo que funciona como front-end SNMP com inser¢do dindmica de
MIBs usando o protocolo AgentX. Consiste num programa desenvolvido em Java que se executa
habitual mente como um daemon.
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Figura 2 - Arquitecturado J.AgentX

Ainda que segundo a especificacdo do AgentX o agente master ndo deva implementar nenhum
subcomponente da MIB, existe alguma informacdo de gestéo que apenas a ele diz respeito. Assim
sendo, o master implementa directamente os médul os System e SNMP da standard MIB-II [15] e
também a propria MIB do AgentX. Esta solucdo ndo compromete a sua compacidade,
portabilidade ou interoperabilidade e é bastante mais simples que manter essa informacdo em
subagentes externos.

Outra consideracdo importante no agente master € o suporte simultaneo de vé&rios canais de
comunicagdo, tais como UDP e TCP. Esta solugdo possibilita fornecer servigcos AgentX em
ambientes com requisitos de canais de comunicacdo especiais — tal como codigo mével — sem
perda de interoperabilidade.

Motor SNMP

Este médulo tem por misséo ficar a escuta de pedidos SNMP vindos do exterior, proceder ao seu
encaminhamento para o madulo de processamento, e devolver os resultados dos pedidos SNMP.

Pr ocessamento/Encaminhamento de Pedidos SNM P

Este modulo é responsavel pelo mapeamento de mensagens SNMP em mensagens AgentX.
Quando chega um pedido SNMP, este médulo distribui-o de acordo com a localizacdo da
informag&o de gest&o pelos diversos subagentes. Se o pedido se refere apenas a objectos contidos
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na MIB do agente master, a resposta pode ser fornecida imediatamente. Caso contrario, o pedido
terd que ser encaminhado para 0 motor AgentX.

Respostas AgentX

Quando um pedido estd associado a um ou va&rios subagentes, € necessario, posteriormente,
recolher as respostas. Neste médulo sdo processadas operagcdes como a verificagdo de timeouts,
de modo a eliminar subagentes que tenham timeouts sucessivos; e validacdo de respostas. Esta
ultima operacdo filtra as respostas dos subagentes para averiguar se estdo lexicograficamente
ordenadas na MIB ou se sdo vélidas para o pedido inicial. Se ndo forem, o pedido é langado para
outro subagente.

Motor AgentX

A missdo deste modulo é bastante semelhante a do motor SNMP no que se refere aos pedidos de
protocolo. Por outro lado, tem a tarefa adicional de efectuar a administragdo do AgentX:
operacoes de abertura de ligagdes, registo de objectos na MIB, etc. Este médulo pode comunicar
com 0s subagentes tanto por TCP como por UDP, e esta preparado para futuras implementactes
usando JavaSpaces para comunicagao entre agentes moveis.

M édulo de Persisténcia

Este modulo foi elaborado devido a necessidade de introduzir persisténcia. Muitas vezes, é
impossivel prever todos os estados possivels a que o sistema pode chegar aguando da
comunicagdo com os subagentes ou com as entidades de gestéo. Apesar de a sua implementagdo
ser simples, traduz-se em trabalho bastante (til. Basicamente, quando ocorre uma excepgao em
qualgquer dos outros modulos, este detecta que a respectiva thread parou e reinicializa-a com o
anterior estado previamente guardado.

3.2. O APl do J.AgentX

O APl do J.AgentX consiste num conjunto de classes que facilitam o desenvolvimento de
subagentes AgentX, fornecendo ao programador um interface de ato nivel parao protocolo. Uma
descricdo mais detalhada deste interface esta disponivel em [6], assim como alguns exemplos
elucidativos.

Este API esta estruturado em quatro packages. S&o elas:

- agentx.syntax — contém a sintaxe usada no protocolo AgentX;

- agentx.pdu — contém as unidades protocolares do AgentX;

- agentx.subagent — contém métodos de ato nivel para o desnvolvimento de

subagentes;

- agentx.util — contém métodos para gerar aMIB gue 0s subagentes irdo suportar;
A Figura 3 mostra a estruturageral do API. As setas representam as dependéncias entre diferentes
packages. A package agentx.pdu usa classes da agentx.syntax de modo a construir as
PDUs do AgentX. A package agentx.util faz uso também da agentx.syntax para
construir os objectos da MIB. A package agentx. subagent usa todas as outras, ja que sdo
todas necessarias de modo a fornecer os métodos de alto nivel.

Neste momento, 0 APl do J. AgentX inclui:

- Ligag&o/Conclusdo de Ligacdo com o agente master;

- Registo/Desregisto de objectos daMIB;

- Registo/Desregisto de gamas de objectos da MIB;

- Atribuicdo de prioridades a objectos registados;

- Associacéo de métodos aguando da chegada de gets ou sets;

- Associagdo de limites (fronteiras) a objectos da MIB de cariz numérico;
- Definicdo da MIB autonomamente.
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agentx.syntax agentx.pdu -

agentx.util agentx.subagent =

Figura 3 —Estrutura Geral do API do J.AgentX.

O desenvolvimento do API foi também ele codificado em Java. O funcionamento de threads e do
protocolo sd0 transparentes para 0 programador e toda a sintaxe e unidades protocolares do
AgentX foram implementadas. A ndo ser que estejamos a programar subagentes complexos, ndo
ha necessidade de ter um conhecimento amplo de programacdo em Java, jA que o API foi
desenhado para um uso bastante intuitivo.

Em seguida, e para o ilustrar, seréo apresentados com algum detal he os procedimentos bésicos no
desenvolvimento de um subagente usando 0 APl do J. AgentX.

Exemplos do APl do JAGENTX
Este exemplo genérico pretende ilustrar o funcionamento geral do APl do J.AgentX no que diz
respeito ao desenvolvimento de Subagentes. Comeca por iniciar uma sessdo com o agente master

e em seguida regista 0 conjunto de objectos da MIB pelos quais ele é responsével. A leitura e
escrita do Unico objecto registado é feita através de métodos definidos pelo programador.

/* Classe SubagenteContador
* Este Subagente implementa um objecto que serve como contador do nimero
* de vezes que é lido. E possivel modificar o valor do contador através
* de operagdes de Set do SNMP */

import agentx.subagent.*;
import agentx.syntax.*;
import agentx.pdu.AgentXProtocolException;

public class SubagenteContador{
// A varidvel que serve como contador
private static int contador = 0;

// Método invocado a este objecto quando uma operagdo SNMP de Get é feita
public static int getContador(){
return ++ contador; }

// Método invocado a este objecto quando uma operagdo SNMP de Set & feita
public static void setContador(Integer novo_valor){
contador = novo_valor.intValue(); }

public static void main(String[] args){
// Instancia o Subagente
AgentX_SubAgent subagente = new AgentX_SubAgent();

// Declara o objecto "Varbind"
AgentX_Varbind vb;

// Declara a varidvel "booleana" para depois conter o resultado do
// inicio da sess3o com o Agente Master
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boolean sessao_comecada;

// Inicia uma sess3o com o Agente Master na midquina local e no port 705.
// "Timeout" para as respostas & 3 segundos. A Descrigdo do Subagente é
// "Subagente Contador" e serdo mostradas mensagens consoante os
// acontecimentos no Subagente

sessao_comecada = subagente.startSession("localhost”, 705, 3, "Subagente Contador", true);

// Se a sess8o se iniciou ...
if (sessao_comecada){

// Regista a sub-arvore da "MIB" "enterprises.uc-pt.l11.2", para a
// comunidade "public" e com prioridade 127. A Prioridade vai de 1 a 255,
// a maior & 1, neste caso serd 127

subagente.register("1.3.6.1.4.1.1331.11.1", "public", 127);

// Depois de registar o "object identifier" o subagente é responsavel por
// responder aos pedidos direccionados para as seguintes "Varbinds"

try{
// Cria um "object identifier" em enterprises.uc-pt.11.2.1.0 e associa-o &
// variavel contador

vb = new AgentX_Varbind(AgentX_Varbind.INTEGER, "1.3.6.1.4.1.1331.11.1.1.0", contador);
// Adiciona o "vVarbind"™ & "MIB"

subagent.addVarbind(vb);

// Associa o método para ser executado quando uma operacdo de Get ou Get-Next
for feita

subagente.assignMethodGetToVarbind(vb, false, "SubagenteContador”, "getContador", new Class[]{}, new
Object[]{}, null);

// Associa o método para ser executado quando uma operagdo de Set for feita
subagente.assignMethodSetToVarbind(vb, "SubagenteContador”, "setContador", new Class|[]
{java.lang.Integer.class}, null);

// Apanha a excepgdo se o "object identifier" n3o for valido
} catch (AgentXProtocolException e){
System.out.printin("Erro: " + e);
}
}
}
}

4. APLICACOESDO J. AGENTX

Tradicionamente, os mecanismos de extensdo de agentes sdo usados para desenvolver agentes
SNMP flexiveis que suportem ainser¢do dinamica de servicos de gestéo. Este tipo de aplicacdo
gue fragmenta a funcionalidade através de varios subagentes €, naturalmente, o primeiro campo
de aplicacdes para esta tecnol ogia.

No entanto, a extensdo de agentes pode ter também um papel importante na introducdo de
topologias de gestdo mais flexiveis e distribuidas. Nesta secgdo, ser@o apresentadas duas
experiéncias nas quais o J.AgentX € usado de forma pouco convenciona. Na primeira
experiéncia a funcionalidade de gestdo foi inserida em agentes moveis, resultando em servicos
que modificaram dinamicamente a sua localizagdo de acordo com as circunsténcias. O
J.AgentX foi assim usado no sentido de fornecer um interface SNMP para esses servigos
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moveis. Na segunda experiéncia, usou-se 0 J.AgentX para desenvolver proxies no intuito de
integrar servicos de gestéo locais ja existentes e baseados em SNMP.

4.1 Servigos SNM P com Capacidade de M obilidade

A tecnologia de agentes moveis é uma das mais recentes e entusiasmantes abordagens em
computacdo distribuida. Um agente mével (AM) pode ser definido como um pequeno programa
capaz de migrar entre diferentes méquinas durante a sua execucdo mantendo o seu estado
anterior. Com este model o, as tarefas de processamento podem ser distribuidas de formadinamica
pela rede e colocadas nos locais mais apropriados, reduzindo, desta forma, o tréfego da rede e
aumentando significativamente a escal abilidade e flexibilidade das aplicacoes.

Nanossa opinido, os AM tém bastante utilidade no estabel ecimento de servigos remotos de gestéo
(constituidos por um ou vérios agentes mdéveis). Aproveitando as caracteristicas que esta
tecnologia nos oferece — como a coordenacdo inter-agentes com localizacdo transparente,
mobilidade, robustez, actualizacdo remota — é possivel desenvolver servicos de gestéo
intermédios mais potentes e flexiveis do que com outros paradigmas de computacéo distribuida.
Contudo, estes novos servigos continuam a necessitar de fornecer interfaces cléssicos de gestéo,
tais como o SNMP.

O projecto JAMES [16] explora a tecnologia de agentes moéveis no desenvolvimento de
aplicacOes para a gestédo de redes e telecomunicacdes. Uma componente chave deste projecto
refere-se ao desenvolvimento de uma plataforma de AM para suporte de servicos distribuidos de
gestdo. Neste contexto 0 J.AgentX desempenha um papel importante na integracdo entre as
arquitecturas do JAMES edo SNMP [17].

Aplicacédo de Qualquer aplicagéo de
monitorizag&o do gestdo baseada em
JAMES via SNMP SNMP
| Interface SNMP D | Interface SNMP D
Protocolo
SNMP
- Interface SNMP D
D
Agente Master W
\ Interface AgentX D
JAMES
Manager

\ Interface AgentX

> Subagente do
JAMES

API| de Administragao Interna

JAMES
MIB

| ]
| I
| I
| I
| I
| I
| ﬂ Protocolo AgentX :
| |
| I
| I
! I
| I
| I
| I

I

Méaquina com a Plataforma JAMES

Figura4 - O J.AgentX no contexto do JAMES

Submetido para Apresentacdo na CRC' 2000



J.AgentX: Uma Ferramenta para Extensio Dindmica de Agentes SNMP 10

Neste projecto um agente master J.AgentX foi colocado na plataforma de AM para fornecer
um front-end SNMP as aplicacfes tipicas que tentem aceder a plataforma ou aos servigos
distribuidos (desempenhados por AM). Para aumentar a flexibilidade (nomeadamente em
instalagdes on demand), o préprio agente master consiste num AM que pode ser invocado
consoante as necessidades. Contudo, e por razfes ébvias, este AM estard num local bem definido
em vez de se deslocar pelarede.

Este front-end é entdo usado pelos agentes moéveis que implementam os servigos de gestdo. Estes
agentes (ou conjuntos de agentes coordenados) actuam como subagentes AgentX, ndo abdicando
contudo da sua mobilidade, uma vez que as mensagens AgentX sdo enviadas usando mecanismos
de comunicacdo inter-agentes com transparéncia de localizacdo, fornecidos pela plataforma, em
vez do uso de TCP. Com esta arquitectura € possivel adicionar interfaces legados a servigos de
gestdo distribuidos baseados em AM.

A vantagem desta solucdo € a capacidade de fornecer um interface SNMP para a gestéo da
propria plataforma JAMES. Para tal, foram criados outros subagentes que traduzem operacoes
SNMP (sobre objectos de uma MIB predefinida para a monitorizacdo do JAMES) em operacbes
internas de gestdo da plataforma através do seu APl interno. A Figura 4 ilustra esta solugéo
(embora na figura sgja omitida a ligacdo aos agentes moveis).

Na Figura 5 é apresentado o interface gréfico de monitorizaco da plataforma JAMES usando
SNMP. Este permite visualizar as caracteristicas mais rel evantes das Agéncias, dos Agentes e dos
Utilizadores da plataforma. E ainda possivel modificar o estado dos agentes e das agéncias. De
sublinhar que tanto as operagdes de recolha de informag&o da plataforma como as operagtes de
ateracbes a plataforma sdo executadas através de operagdes SNMP, sendo assim possivel
executar estas operacdes em qualquer aplicacdo de gestdo SNMP. Obviamente que estas
operagdes sdo transparentes para o utilizador final que se serve desta aplicacéo.

E’,%James SHMP Momtoring Apphcation [Demo])
File Help
0]
(Agen-::ies ”Agerrts rUsers ‘
MNumber of Agencies: |4
Marne | IPAddress | TCPPort | UDPPort | State | RegistryDate|  Owner
Manager 195 238147 7007 Toav @ on 43 days, 20, |Administratar
Agency? 185230147 1445 1447 @ oFF 43 days, 23... |dummy
Agencyl 195.23.8.147 |0 1] £ Toli 44 days, The.. [dummy
Anency3 195.23.8147 |0 1] OH | 44 days, 1h... [dummy
ON
OFF |
L&)
Exit

Figura 5 — Interface Gréfico da Aplicacdo de Monitorizagéo da Plataforma JAMES
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Esta experiéncia demonstra como dois simples ajustamentos em aplicagbes tradicionais do
AgentX (acolocagcdo de um agente master num AM e 0 uso de mecanismos de comunicagdo com
localizagdo transparente) sdo suficientes para fornecer interfaces para servicos moveis de gestéo.
Uma descri¢do mais detalhada sobre a integracdo da infra-estrutura JAMES com 0 SNMP, que se
encontra fora do ambito deste artigo, pode ser encontrada em [17-18]. Uma abordagem
semelhante, que também usa extensdo dindmica de agentes SNMP para integrar AM na
arquitecturado SNMP, é descritaem [19].

4.2 Integracao de Proxies

Um proxy SNMP é um agente que funciona como mediador da comunicagéo entre aplicacdes
SNMP e servicos de gestdo ndo SNMP. Sdo geralmente agentes SNMP “vazios’ (i.e. sem
informacdo de gestdo propria) especificamente concebidos para representar um dispositivo
legado.

Este conceito de proxy, no entanto, ndo € necessariamente restrito a representacdo de dispositivos
nd SNMP. Os servicos de gestdo intermédios (isto €, o agente proxy) fornecem solugdes
descentralizadas interessantes mesmo quando estdo disponiveis mecanismos de baixo nivel
baseados em SNMP. Neste contexto, o proxy pode agregar e processar anteci padamente dados de
baixo nivel de uma ou vérias entidades monitorizadas no sentido de oferecer funcionalidade de
alto nivel as aplicacbes de gestdo, optimizando assim o desempenho, o tréfego da rede e a
escalabilidade. Esta aplicacdo menos vulgar do conceito de proxy é uma possivel solugdo para
distribuir alguma inteligéncia de gestdo através da rede — e mais perto das entidades a gerir —
mantendo inalteradas as aplicacdes de gestdo SNMP centralizadas (sistemas legados).

Independentemente da natureza das entidades a gerir (suportando ou ndo SNMP), com o
J.AgentX torna-se possivel desenvolver proxies como subagentes, reduzindo os custos de
desenvolvimento — ndo sendo ja necessario incluir um motor SNMP no proxy — incrementando a
portabilidade e melhorando a integracdo dos servicos. A Figura 6 apresenta uma possivel
configuracdo para um agente SNMP extensivel que inclui dois subagentes actuando como
proxies.

O primeiro é um proxy classico que oferece funcionalidade SNMP em nome de um dispositivo
ndo SNMP. Esta configuracdo corresponde ao uso classico de proxies.

O segundo proxy actua como um servico intermédio que agrega e pré-processa informacéo de
gestdo proveniente de um conjunto de dispositivos SNMP, fornecendo um interface de gestéo
mais integrada e com maior funcionalidade para aplicagctes de gestdo de topo. Esta abordagem
ad-hoc para descentralizacéo da gestdo permite distribuir alguma funcionalidade de gestdo pela
rede sem obrigar a gjustes nos agentes ou has aplicacdes da arquitectura SNMP.

O terceiro subagente da Figura 6 ndo se encontra relacionado com a tecnologia proxy, e €
apresentado apenas para ilustrar como 0s proxies podem coexistir com outros subagentes no
sentido de fornecer um interface de gestéo maisintegrado.

5. CONCLUSOES

Neste artigo, descreveu-se 0 J.AgentX, a primeira implementagdo do protocolo AgentX
desenvolvida em Java. Ao contrario de anteriores implementagcdes o J.AgentX é um pegueno
produto focado integralmente na extensibilidade de agentes, ndo sendo apenas um suplemento
para um pacote SNMP genérico.

Ao usar mecanismos de extensdo de agentes torna-se possivel desenvolver servicos mais
flexiveis, com uma clara separacdo entre funcionamento protocolar (assegurado pelos agentes
master) e implementacdo de funcionalidade de gestdo (fornecida por subagentes especializados).
A portabilidade e integracéo aperfeicoada sdo outras vantagens desta tecnologia.
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Aplicacdo de Gestdo baseada em
SNMP
SNMP

P bl Agente Master J.AgentX = | fre=mmmmmmmmmmmmmmemeen ~
{ !
1 1
i i
! AgentX !
i i
1 1
: i
: J.AgentX API D | J.AgentX API D | J.AgentX API D i
1 1
E Implementagao de Servico de Gestéo |
] Servigos Proxy Proxy fornecendo ) i
! ; L . . . fornecido pelo i
i para Dispositivos servigos intermédiq !
i ~ Subagente i
i ndo-SNMP__ |\ o MIB MIB | i
1 1
1 1
] Protocolo ]
] Proprietario SNMP :

1
1 1
1 1
i . . Agente Agente i
o omemme | L S L i
i Monolitico | \yg | |_Monolitico | g | i
\\ o R U /,

Figura 6 - Os Agentes Proxy na Arquitectura do J.AgentX

Para além deste modelo de utilizacdo mais comum, a extensdo de agentes pode ser usada para
aguma descentralizagdo ad-hoc no ambito da arquitectura SNMP [18-20]. Neste artigo
apresentaram-se dois exempl os demonstrativos.

No primeiro, os agentes extensiveis foram usados para interagir com uma infra-estrutura de
agentes moveis. Os agentes méveis permitem introduzir servicos de gestdo intermédios
inovadores, enquanto a extensdo de agentes actua como uma ponte entre estes Servigos
distribuidos e as aplicagdes de gestéo |egadas baseadas em SNMP.

No segundo exemplo o conceito de proxy SNMP foi inserido na infra-estrutura J.AgentX e
estendido por forma a conter gestores intermeédios que autonomamente cuidam da gestdo de baixo
nivel de dispositivos SNMP. Este tipo de delegagdo ad-hoc proporciona melhorias de
desempenho, flexibilidade e escalabilidade sem obrigar a modificacdes nos dispositivos geridos
ou nas aplicagdes de gestéo.

Estas duas aplicacdes ndo tém como objectivo demonstrar que o SNMP é adequado a delegacéo
de gestdo — o SNMP n&o o &, definitivamente — mas sim demonstrar que se pode introduzir
alguma flexibilidade no seu uso, quando néo € possivel substitui-lo.
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